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通过确保测试的完整性控制产品质量 

软件测试面临的问题 

有一句格言是这样说的，“如果没有事先做好准备，就意味着做好了失败的准备。”如果把这

个隐喻应用在软件测试方面，就可以这样说“没有测试到，就意味着测试失败了”。软件出

现故障的代价是巨大的：比如，烤箱或洗碗机不能正常运作，产品就可能会失去顾客；医疗

器械出现故障，病人就可能会失去生命。很多组织想通过严格的开发流程和静态分析来提高

软件质量，但还是无法保证软件应用程序一定不会出现问题。 

 

本文不是要提供什么妙方，帮助开发出完全没有问题的软件。而是来探讨什么样的开发策略

能够帮助提高软件质量。 

 

图 1：修复产品中存在的问题所花的费用远比在软件开发初期发现问题高得多 

（Capers Jones, 《软件评估、基准测试与最佳实践》, 艾迪森维斯理出版社, 2000） 

 

“hockey stick”图表（图 1）是软件开发历史上最常用到的图表。该图表说明，修复已部署

的应用程序中存在的问题所需的费用，远比在代码开发阶段对这些问题进行修复所花的费用

高。而众所周知的是，严格的测试流程对于整个软件开发过程是大有裨益的，因此很多公司

都尽力想办法度量测试的完整性。但是很多时候，有些组织在努力提高软件质量时，提出的

第一个问题却是“这会对时间安排及开发人员的工作量造成什么影响”，而不是“我们应该

怎样度量测试的完整性。” 
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所有软件开发组织在提高软件质量方面需要做的第一步便是：明白现在在测试的是什么。度

量现有测试完整性的一个最简单的方法就是在测试过程中增加代码覆盖率分析。代码覆盖率

度量可以运用在整个开发生命周期中，并且不需要投入大量的时间和金钱，也不会对项目的

时间安排造成负面影响。通过组织现有的测试流程，代码覆盖率分析能够获得可用的测试有

效性数据。 

 

代码覆盖率分析是什么，它为什么重要？ 

代码覆盖率分析是指在应用程序的测试过程中，将程序的源代码与生成追踪数据的“面包屑”

交织起来。这些数据经过后期处理，会显示哪些源代码在某次或某组测试过程中被执行了。

代码覆盖率分析可帮助开发人员解答一些关键问题，如： 

 是否该应用程序的所有部分都已经过测试 

 是否有不应该存在于该程序中的死码 

 

自动化的代码覆盖率分析非常重要，因为它有以下优势： 

 可以轻松融入正常的软件开发过程中 

 不影响正在进行的测试程序和进程 

 选项可灵活部署，以涵盖测试的所有阶段 

 

度量测试完整性的重要性 

有一点似乎是不言而喻的，即：程序中没有经过严格测试的部分最容易存在问题。除非能够

发现那些未经充分测试的地方，否则就没有办法真正提高软件质量。比较典型的例子就是，

有些组织在第一次使用代码覆盖率分析的时候，会很惊讶地发现在当前测试程序下，只有

70%的程序代码被执行了。剩下的 30%的代码有可能是非关键功能，是错误处理，或边缘情

况，但是这些未经测试的代码也有可能是程序的关键部分，只是开发测试程序的团队忽略了

这些代码。 

如果没有度量，就无法估量测试的有效性。而覆盖率分析则是度量测试完整性的最好的方法。 

 

测试原有的代码库（Legacy Code Base） 

几乎所有的应用都会用到旧有代码（legacy code），但是要理解这些代码的功能、预期效果、

质量却比较困难。如果对那些没有相关测试架构的旧代码进行修改或重构，肯定会破坏正在

使用的一些功能。那么应该如何提高原有代码库的质量呢？第一步就应该是在系统测试或功

能性测试过程中加入代码覆盖率分析。如果在测试的同时进行覆盖率分析，就可以将程序中

经过充分测试的部分与测试不足的部分分离开。开发人员可以很有把握地对那些经过充分测

试的部分进行修改，但如果是对测试不足的部分进行修改，则需要非常谨慎。 

 

一旦得到了测试结果，在新功能开发完成之后，就可以根据覆盖率信息增加对新功能的测试。

这样经过一段时间之后，代码库就会得到充分测试，质量也会提高，而且便于维护。 

 

如果不重构代码库，代码库就会变得难以管理；但是如果不进行完整测试，则无法完成重构

工作。 
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聚焦测试资源 

有些软件应用程序可能不需要达到 100%的覆盖率。因为这些程序的关键度可能比较低，或

者只有一小部分功能是经常使用的。即便是这样，还是要知道该程序中哪些部分已经经过测

试，哪些部分尚未经过测试。因为这有利于将测试资源聚焦在那些能够产生最大效益的地方，

并可提供重要的测试信息，如测试的有效性指标。毕竟，如果用户不能在地址栏输入 URL

的话，那么即使 IE 浏览器里的高级选项功能再强大，对用户而言也是没有意义的。 

 

什么应该被测试与测试本身同等重要。 

 

将覆盖率分析应用到整个生命周期 

覆盖率分析的一大优势就是它可以应用在整个开发生命周期中（从最初开发人员进行的单元

测试，直到最后测试人员进行最终版本的测试）。在所有情况下，覆盖率分析的目标都是评

估测试活动的有效性。如果在每个测试阶段都进行覆盖率分析，并在每次发布之前将所有的

分析结果合并到一个报表中，那么当集成开始时会碰到的问题就会减少，而且不会影响发布

日期，最后客户可能会碰到的问题也将大大减少。 

 

采用覆盖率分析的商业案例 

虽然很多人都认同制造出高质量的产品是一个很好的目标，但高品质的交付成本也会相应变

高。而且，高品质的产品需要花费更多的时间和金钱。在涉及到业务目标的时候，每个商人

都会对这些开销进行评估。 

 

我们认为，使用覆盖率分析能够带来切实、重大的商业利益，包括： 

 提高用户体验 

 使代码库易于维护 

 增强竞争优势 

 

提高用户体验 

很多记录记载， 在过去的 30 年里，基础工业领域发生了质量革命。奇怪的是，与拥挤的市

场中的其它产品不一样，软件不需要和同类产品遵守同样严格的质量标准（高安全性软件除

外）。实际上，产品交付的时候，其软件存在缺陷是一个很普遍的问题，客户已经知道在产

品停止运作的时候重启就行了。但是如果软件存在问题，常常出现故障，会降低品牌价值。

公司小心翼翼精心建立的声誉，可能因为某次不合格的产品发布就瓦解了。如今的客户比以

往任何时候都强大，他们现在可以用社交媒体工具，即时对产品做出评论，提出反馈，迅速

反映出产品的质量问题。 

 

利用覆盖率分析评估测试的完整性，就能保证在客户使用产品之前，程序中所有的功能已经

通过了测试，而客户不会是第一个来执行程序中的某个功能的。 

 

使代码库易于维护 
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现在软件应用程序越来越大，生命周期越来越长，这就意味着现在建立的代码可能会要用很

长一段时间，而且随着程序的拓展，会运用在很多环境中。开发组织一定要有信心，确定自

己的代码库是经过充分测试的。因为只有这样，在团队开发新的应用的时候，才能保证新功

能不会破坏已有的功能，整个系统能够实现预期效果。 

 

代码覆盖率分析会暴露测试过程中的漏洞。通过不断发现漏洞和解决问题，一段时间之后，

测试的完整性和软件的质量都会得到提高。 

 

增强竞争优势 

2012 年，IBM 公司发起了“全球首席执行官（CEO）调查”活动，有 400 多位业务主管和

IT 高管参与其中，研究哪些因素影响各个组织在当前市场中的竞争力。各位执行官将科技

归结为影响组织竞争力的最重要的外部因素，还有超过 50%的首席执行官认为软件开发是获

得竞争优势的关键驱动因素。（如图 2） 

 

 

图 2：高品质的软件开发是获得市场竞争优势的关键驱动因素（来源 IBM） 

 

在软件开发生命周期中，如果添加了新功能或者对问题进行了修复，一个自动化的、完整的、

可重复的测试流程则有助于减少回归次数。这样就可以减短发布周期，加快投放市场的速度。

在如今这个竞争激烈的环境下，上市的时间直接关系到产品会处于行业主导地位还是失败地

位。 

 

在这个软件越来越普及的市场，在开发过程中将软件质量放在第一位，是非常明智的经营策

略。 
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理想的覆盖率分析工具 

如果由开发人员来为这个测试工具提供信息会怎么样？他们无疑会列出很多特点，但是如果

浓缩一下，可以概括出以下关键特点： 

 便于与现有的构架和测试步骤融合 

 很方便地生成完整版的应用系统 

 几乎不影响现有的测试活动 

 测试人员不会发现正在进行覆盖率度量 

 支持各个阶段的测试 

 各类测试都有统一的覆盖率视图是极为重要的
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 趋势报告 

 报告代码库是如何扩展的，以及代码覆盖率是否同步 

 与多种编译器结合 

 所有的编译器都有一个特定的扩展符支持相应的语言语法，这是一定要支持的。 

 与需求管理工具结合 

 如果有正式的需求，那么测试和覆盖率要与需求映射完整的命令行界面 

 通过脚本来获取数据和报告是实现自动化的关键 

 可扩展以支持庞大的代码 

 将代码覆盖率的度量存储在关系数据库中是实现可扩展性的关键 

 

选择合适的测试工具对于开发高质量的应用程序而言是极为重要的。 

 

结论 

开发高质量的软件应用程序是一个循序渐进的过程，没有什么妙招来快速提高质量，既没有

自动化的解决方案，也没有其他捷径来实现这一目标。工程师和管理团队在努力开发高质量

的应用程序时，要记住以下几条基本策略： 

 

 如果没有度量，就无法估量测试有效性，而覆盖率分析则是度量测试完整性的最好的方

法。 

 如果不重构代码库，代码库就会变得难以管理；但是如果不进行完整测试，则无法完成

重构工作。 

 什么应该被测试与测试本身同等重要。 

 利用覆盖率分析评估测试的完整性，就能保证在客户使用产品之前，程序中所有的功能

已经通过了测试，而客户不会是第一个来执行程序中的某个功能的。 

 代码覆盖率分析会暴露测试过程中的漏洞。通过不断发现漏洞和解决问题，一段时间之

后，测试的完整性和软件的质量都会得到提高。 

 在这个软件越来越普及的市场，在开发过程中将软件质量放在第一位，是非常明智的经

营策略。 

 选择合适的测试工具对于开发高质量的应用程序而言是极为重要的。 

 

结论：要保证软件的质量，就要进行完整、有效的测试，而度量测试完整性最好的方法就是

进行覆盖率分析。 
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